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OZET

Enformasyon savasi, karar vericileri etkilemek igin yiiriitiilen iletisim faaliyetleriyle yakindan ilgilidir. Enformasyon ortaminda
gerceklesen bu etkinliklerin en 6nemli hedefi insan zihnidir. Gelisen teknoloji sayesinde devletlerin tekelinden ¢ikan enformasyon
giicii ise artik diger giic unsurlarini da etkileyecek diizeye ulagsmistir. Bu etkiyi kolaylastiran giiglii bir ara¢ olarak sosyal medya,
sadece hedef kitlenin kararlarini etkilemek icin degil, ayn1 zamanda kullanicilar tarafindan olusturulan verileri analiz ederek
istihbarat elde etmek i¢in de kullanilmaktadir. Aragtirmada incelenen ihlal Ornekleri, bireysel sosyal medya kullaniminin,
potansiyel bir risk alant oldugunu gostermistir. S6z konusu risk, ulusal diizeyden kisisel diizeye uzanan bir yelpazedeki giivenlik
riskleri ile kurumsal itibar1 olumsuz etkileyen durumlar1 igermektedir. Etkili kurumsal iletisim politikalari belirlenmesi ve giincel
gereksinimlere uygun yasal diizenlemelerin yapilmas: yaninda dogru ve etkili kullanim i¢in personelin bilinglendirilmesine ve
egitimine dnem verilmesi yararli olacaktir.

Anahtar Kelimeler: Enformasyon savasi, sosyal medya, kurumsal giivenlik, sosyal medya istihbarati

ABSTRACT

Information warfare is closely related to communication activities carried out to influence the decision makers. The most important
target of these activities in the information environment is the human mind. Thanks to the developing technology, the information
power which has freed from the monopoly of the states, has now reached a level that will affect other elements of power. As a
powerful tool that facilitates this effect, social media is not only used to influence the target audience’s decisions but also to obtain
intelligence analyzing the data created by users. The examples of violations examined in the study showed that individual social
media use is a potential risk area. It includes security risks ranging from the national level to the personal level and situations that
negatively affect corporate reputation. In addition to determining effective corporate communication policies and making legal
arrangements in accordance with current requirements, it will be beneficial to give importance to building awareness and training
of personnel for correct and effective use.

Keywords: Information warfare, social media, corporate security, social media intelligence

1. GIRIS

Enformasyon savasinin, karar vericilerin kararlarini etkilemeye odaklanmasi, bunu yaparken onlarin
kalplerini ve zihinlerini hedeflemesi, iletisimin ¢ok yonlii olanaklarmin kullanilmasini da kaginilmaz hale
getirmektedir. Bundan dolayi iletisim yonetimi enformasyon savasinin merkezinde yer almaktadir. Iletisim
yonetimini daha hizl, daha etkili ve daha ekonomik hale getiren internet ortamindaki sosyal aglar ise kitle
iletisiminin Gtesine gegerek herkes icin kisiye 6zel mesajlar {iretebilme yetenegi ile iletisim ortamina
damgasin1 vurmustur. iletisim yonetiminin etkili bir araci haline gelen sosyal medyanmn, ozgiir ve
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demokratik oldugu iddia edilen ortami, insanlarin manipiile edildigi, bireysel paylasimlarda yer alan
verilerin, ticari sirketler kadar rakip iilkeler veya terdr orgiitleri gibi yasa dig1 olusumlar tarafindan da kendi
amaglarina yonelik istihbarat elde etmek maksadiyla kullanildig1 bir mecra halini almistir. Bireylerin, kendi
kontrollerinin disinda kullanilabilecek ve istismar edilebilecek bu verileri farkinda bile olmadan
paylagmalarinin tehlikeli sonuclar1 olabilecegi aciktir. Bu ¢alismanin amaci, sosyal medyanin enformasyon
savaginda kullanimim1 inceleyerek giivenlik giiclerinin bireysel sosyal medya kullanimindan
kaynaklanabilecek riskleri ve bu risklere karsi ¢ozlim yollarini belirlemektir.

2. ENFORMASYON SAVASI ILE ILGILI KAVRAMLAR

Tarih boyunca meydana gelen gii¢ miicadelelerinde rol alan enformasyonun etkili kullanimi prensipleri,
enformasyonun edinilmesine, islenmesine ve yayilmasina dayanmaktaydi. Genel ilkeler aym1 kalsa da
edinme, isleme ve yayma araglar1 degisime ugramistir. Bilgi edinme ve yonetme icin kullanilan bilgisayar
temelli araclar daha oOnceki teknolojilerin, insan kuryelerin ve yazili iletisimin yerini almistir. Biiylik
miktarda enformasyonu yonetebilen elektronik araglara bagimliligin ve bu enformasyonun degerinin
artmasi, enformasyonun kendisini kazangli bir hedef ve degerli bir savas silah1 haline getirmistir. Bu
degisiklikler enformasyonun rolii ve savasin yiiriitiilmesi konusunda devrim niteligi tasimaktadir (Waltz,
1998, s. 3). Bununla birlikte, 6zellikle Soguk Savas sonrast donemde One ¢ikan enformasyon savasi
kavrami, enformasyonun rakibe karsi tistiinliik saglayacak bir ara¢ olarak kullanilmasinin ¢ok 6tesinde bir
kapsami ifade etmektedir. Jones vd. (2002), enformasyon savasinin merkezinde, karar vericileri etkileme
amacinin bulundugunu ve dergi, radyo, televizyon, gazete, brosiir, e-posta, oriin sayfalar1 ve diger medya
cesitlerinin bu amaci gergeklestirmek i¢in kullanilacak araglar oldugunu belirtirler (s. 14).

2.1. Enformasyon Ortami

Enformasyon hiyerarsisi kapsaminda siireklilik kazanan enformasyon siireci, enformasyon ortaminda
gergeklesmektedir. Enformasyon savasinin gergeklestigi savas alani olmasi bakimindan da enformasyon
ortamini anlamak ve tiim yonleriyle tanimak onemlidir. Enformasyon ortami, bilgi toplayan, isleyen,
dagitan veya bunlara gore hareket eden bireylerin, kuruluslarin ve sistemlerin toplamidir. Bu ortam;
bireylerle, kuruluslarla ve sistemlerle siirekli etkilesim halinde olan, birbirleriyle ve hedef kitleyle iliskili {ig
boyuttan olusur: Fiziksel boyut, enformasyon boyutu ve biligsel boyut (Sekil 1) (US DOD, 2012, s. I-1).
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Sekil 1: Enformasyon Ortami
Kaynak: US DOD (2012). JP 3-13 Information Operations, Washington D.C., Sf. -4

Fiziksel boyut, enformasyon teknolojilerinin birbiriyle baglantis1 ve bunu saglayan araglardan (aglar,
bilgisayarlar, telefonlar vb.) meydana gelir. Enformasyon boyutu, bu baglantili sistemler tarafindan
aktarilan igeriktir (TV yayini, radyo programi, telefon aramasi vb.). Bilissel boyut, bu igerigin insanlari
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nasil diisiineceklerine, nasil karar vereceklerine ve ne yapacaklarina yonlendiren etkinin saglandigi yer
olmast bakimindan en énemli boyut olarak goriilmektedir (Kuehl, 2007, s. 2). Bilissel boyut; enformasyon
ileten, alan ve bunlara yanit veren veya bunlara gore hareket edenlerin zihinlerini kapsar. Bireylerin veya
gruplarin bilgi isleme, algilama, yargilama ve karar verme siireglerini ifade eder. Bu unsurlar, bireysel ve
kiiltiirel inanglar, normlar, giivenlik agiklari, motivasyonlar, duygular, deneyimler, ahlak, egitim, zihinsel
saglik, kimlikler ve ideolojileri igeren birgok faktorden etkilenir. Bu faktorleri dogru tanimlamak, karar
vericinin zihninin en iyi nasil etkilenecegini ve istenen etkileri nasil yaratacagini anlamak agisindan
onemlidir. Bu itibarla, bu boyut bilgi ortaminin en énemli bilesenini olusturmaktadir (US DOD, 2012, s. I-
3). Kiiresel enformasyon ortami, enformasyon cagi teknolojisinin, algilart sekillendirmek, fikirleri
etkilemek ve davraniglart kontrol emek amaciyla kullanildigi bir savas alani haline gelmistir (Kuehl, 2004,
S. XVii).

2.2.Bir Gii¢ Unsuru Olarak Enformasyon

Gii¢ denklemine dahil edilen pek ¢ok faktor bulunmasina karsin artik sadece devletler degil, gruplar,
kuruluslar, hatta bireyler tarafindan politik sistemi kolayca etkileyecek sekilde kullanilabilen bir faktor
olarak enformasyon, farkli alanlara farkli yetenekler olusturacak sekilde aktarilabilme yetenegi sayesinde
giic denkleminin en Onemli unsuru haline gelmistir. Teknolojideki hizli degisim, Ozellikle
telekomiinikasyon ve medyanin gelisimi, gili¢ paradigmasinin biiylik dlgiide degismesine yol agmistir
(Armistead, 2004, s. 13). Diger ulusal gii¢ unsurlarinin her birini etkileyen enformasyon, iletigsim
teknolojilerinde meydana gelen gelismeler sonucu siradan insanlarin bile kolaylikla ulasabildigi bir unsur
halini almis, 6nemi daha da artmigtir (Jablonsky 2008:154). Neredeyse tiim toplumlarda, enformasyonun
kontrolii ve erigimi giiclin (iktidarin) araclari haline gelmis ve enformasyon, degerinin farkinda olanlar
tarafindan satilmis, satin alinmis ve takas edilmistir (Branscomb, 2009, s. 1). Silahli kuvvetler, ekonomi,
diplomasi gibi geleneksel gii¢ unsurlarinin kontrolii devletlerin elinde olmasina karsin enformasyon
giicliniin kontrolii dogrudan bireylerin elindedir. Enformasyon giiciiniin bu en belirgin 6zelligi, devletlerin
enformasyon akigini kontrol edemeyeceklerini ancak etkileyebileceklerini gosterir (Armistead, 2010, s. 84).

2.3. Enformasyon Caginda Giiciin Evrimi

Enformasyon ve iletisim her zaman Onemli olmugsa da &zellikle seksenlerden itibaren yasanan bazi
gelismeler, bu kavramlarin tali ya da tamamlayici unsurlar olmaktan ¢ikip belirleyici ve kapsayict bir rol
edinmelerine yol agmistir. Bu gelismelerden biri teknolojik yenilikler, bir digeri ise biitiin diinyada devlet
dis1 aktorlerin (Sivil Toplum Kuruluslar1 (STK), ulus 6tesi sirketler, teror orgiitleri vb.) devlet kurumlari
tizerinde etkili olacak giice ve yayginliga erismis olmalaridir (Arquilla ve Ronfeldt, 1999, s. 7). Teknoloji
ve enformasyonun bilesimiyle ortaya ¢ikan yeni yetenekler, askeri, diplomatik ve ekonomik unsurlar dahil
geleneksel giic unsurlarini derinden etkilemistir. Gelismis hesaplama yontemleri ve veri aglar ile gliglenen
bu yetenekler sadece askeri ve siyasi kurumlar degil ticari sirketler ve sivil sahislar i¢in de yeni olanaklar
sunmaktadir (Armistead, 2004, s. 15). Enformasyon devrimi, ulusal sinirlar1 asan sanal topluluklar ve aglar
yaratmistir. BOylece ulus oOtesi sirketler, sivil toplum aktorleri ve hatta teroristler daha biiyiikk roller
oynayacak duruma gelmiglerdir. Bu orgiitlerin bircogu kendi yumusak gii¢lerine sahiptirler. Bilgiyi
paylagma yetenegi ve inanilirlik 6nemli bir ¢ekim giicli halini almistir. Kiiresel bilgi ¢agindaki bu politik
oyun, yumusak giiciin goreceli 6neminin artacagini gostermektedir. Bilgi ¢caginda daha g¢ekici ve yumusak
bir gii¢ kazanmas1 muhtemel olan iilkeler, sorunlari ¢ozmeye yardimci olan ¢oklu iletisim kanallarina sahip
iilkelerdir. Bu tilkelerin egemen kiiltiirii ve fikirleri, hdkim kiiresel normlara daha yakindir ve savunduklari
degerler ile giittiikleri politikalar sayesinde gilivenilirlikleri fazladir (Nye, 2004, s. 32). Kiiresellesme
sayesinde uluslararasi diizeyde gilic daha yayginlasmistir ve devletler artik onun tek sahibi degildir.
Enformasyonun Internet’te yayilmasi ve bazilarinin yeni bir uluslararasi sivil toplum olarak adlandirdigs,
insanlar1 simrlar1 asarak birbirine baglayan sanal aglarin ¢ogalmasi, devletlerin, fikirlerin yayilmasina
hakim olma ve boyun egdirme yoluyla kontrolii siirdiirme kapasitelerini zayiflatmistir (Nation 2008, s.
171).

2.4. Enformasyon Savasi Kavraminin Gelisimi

Enformasyon savasi kavraminin ilk kez Boeing Sirketi miithendislerinden Dr. Thomas Rona tarafindan
hazirlanan “Silah Sistemleri ve Enformasyon Savas1” baslikli bir raporda kullanildigi kabul edilmektedir.
Bu raporda, “Rakibin bilgi akisin1 bozarken, kendimizinkini korumak ve gelistirmek.” seklinde tanimlanan
enformasyon savasi fikrinin 6nemli uygulamalara yol agtig1 ve ongoriilebilir sonuglarinin sistematik olarak
incelenmesi gerektiginin alt1 ¢izilmistir (Rona, 1976, s. 5). Soguk Savasin ardindan 90’1 yillarda ABD
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Savunma Bakanligi tarafindan gelistirilmeye baslanan enformasyon savasi konsepti, diinyada siiregelen
toplumsal ve teknolojik gelismeler sonucu giiciin devletlerin tekelinden ¢ikmasi ve buna bagli olarak
politikalarin yeniden diizenlenmesi nedeniyle defalarca degisime ugramis, ilizerinde herkesin anlagtigi, net
bir tanim yapilamamustir.

Enformasyon savasi, ABD Savunma Bakanlhigi tarafindan “sahip olunan enformasyonu, enformasyona
dayali siirecleri, enformasyon sistemlerini ve bilgisayar tabanli aglar giiclendirip savunurken, hasma ait
bilgileri, bilgi tabanli siiregleri, bilgi sistemlerini ve bilgisayar tabanli aglar etkileyerek bilgi tstiinligii
elde etmek icin yapilan eylemler” seklinde (1998a, s. 230); semsiye bir kavram olarak kullanilan
enformasyon harekdr ise daha genellestirilerek “sahip olunan enformasyonu ve enformasyon sistemlerini
korurken hasma ait olanlar etkilemek” seklinde (1998b, s. 1-9) tanimlanmaktaydi. Amerikan doktrininde
enformasyon savast Kriz veya catisma esnasinda gerceklestirilen enformasyon harekati olarak
konumlandirilmigt: (US DOD, 1998b, s. 1-11). Gerek enformasyon savast gerekse enformasyon harekdti
ifadeleri, askeri nitelikli bir ¢agrisim yapmaktadir. Zaman igerisinde, komuta ve kontrol savasi, kamu
diplomasisi, uluslararas1 kamu bilgilendirme, psikolojik harekat, algi yonetimi, ag merkezli savas, ag
savasl, yumusak gii¢, noopolitik, stratejik iletisim gibi terimler ayn1 amagla kullanilmis olsa da uluslararasi
toplumdaki giiciin ger¢ek genisligini ve derinligini agiklamak igin yetersiz kalmiglardir (Armistead, 2010,
S. 93). Enformasyon savasini tanimlamak i¢in aktif onlemler, hibrit savags, gri bélge savasi, gayri nizami
savas, konvansiyonel olmayan savas, asimetrik savag, yumusak gii¢, kamu diplomasisi gibi enformasyonun
askeri veya politik uygulamalarina odaklanan terimler kullanilabilmektedir (Theohary, 2018, s. 4).
Enformasyon savagi veya enformasyon harekati ile ilgili bu kavram kargasasinin, konuya iligkin kapsamh
bir teorik altyapinin olmamasindan, sadece askeri bakimdan ele alinmasindan, egitim standartlarinin ve
kurumlar arasinda sinerji olusturacak bir koordinasyonun eksikliginden kaynaklandig1 tartisilmaktadir
(Armistead, 2010, s. 85). Enformasyon savasi kapsaminda benimsenen alanlar, insanligin baslangicindan
beri insan faaliyetlerinin normal bir pargasi olmustur. Ancak, enformasyon savasi kavramini benzersiz
kilan sey, enformasyon ortamini olusturan tiim alanlar1 bir araya getiren ilk yaklasim olmasidir.
Enformasyon ortami, bir iilkenin, kurulusun ve kisisel hayatin her yerindedir (Jones vd. 2002, s. 5). Huyge,
enformasyon savasinin Yyalan, propaganda, manipiilasyon, istikrarsizlagtirma, kamuoyu 6niinde suglama,
soylenti ¢ikarma, hiikiimet devirme, sanayi casuslugu veya elektronik gozetim, zararli yazilim, hayati
altyapilarin sabote edilmesi ve bilgisayarlar iizerinde toplu kontroliin saglanmasi, savas alaninin seffaf hale
getirilmesi, diigman {izerinde enformasyon istiinliigii saglanmasi ve psikolojik operasyonlarin yonetilmesi
gibi anlamlarda kullanildigini ileri siirmastiir (Huyge, 2011, s. 5).

3. SOSYAL MEDYA VE ENFORMASYON SAVASINDAKI ROLU
3.1. Ag Toplumu ve Sosyal Aglar

Insanlik tarihiyle baslayan sosyal aglara once ticari aglar, daha sonra da ulasim ve iiretim aglarl
eklenmistir. van Dijk, 20. yiizyil boyunca enformasyon ve iletisimin gelismesi ve 6neminin artmasi sonucu
bir ag toplumundan bahsetmenin olanakli hale geldigi tespitinde bulunarak toplumun her seviyesine hizmet
etmekte olan ve bu seviyeleri birbirlerine baglayan aglara Internet’i 6rnek gostermekte, eszamanli olarak
bireylere, orgiitlere, topluluklara ve toplumlara hizmet eden Internet benzeri bir kitle iletisim aracimin
tarihte bulunmadigim vurgulamaktadir (2016, s. 75). Ag toplumu, sayisal olarak islenen enformasyon ve
iletisim teknolojilerinin harekete gecirdigi aglar etrafinda Orgiitlenmis bir toplumdur. Sayisal aglar
kiireseldir ciinkii bilgisayar aglar sayesinde iilkesel ve kurumsal sinirlar1 asarak kendi kendilerini yeniden
sekillendirebilirler. Bir sosyal ag; kani oOnderleri, kiiciik gruplar ve sdylentileri kasith olarak ya da
istemeden kolaylastiran kisilerden olusur (Castells, 2004, s. 3, 2016, s. 59). “Diger bireylerin tutum ve/veya
davraniglarini etkileyebilen kisiler” olan kani énderleri (Mutlu, 2012, s. 178), medyadan alinan bilgileri
sosyal aga yayma veya kamuoyunun medyadan aldigi bilgileri aciklama ya da onaylama gorevini
uistlenirler (Jowett ve O’Donnell, 2012, s. 395). Sosyal ag kavrami; bilgiyi, algiy1 ve dolayisiyla davranist
etkileyebilecek bir etkilesim yaratan, genel medya kuruluslar1 veya kullanici tarafindan olusturulmus igerigi
toplamak, depolamak, paylasmak, islemek, tartismak ve yaymak igin kullanilan Internet baglantili
platformlar ve yazilimlarin biitiiniinii ifade etmektedir (Nissen, 2015, s. 123).

3.2. Enformasyon Ortaminda iletisim Yénetimi ve Sosyal Medya

Enformasyon ortami, enformasyonun kendisini, bu enformasyonu alip isleyen ve dagitan bireyler,
kuruluglar ve sistemler ile bunun meydana geldigi bilissel, sanal ve fiziksel alan1 kapsar. Son yillardaki
onemli degisiklikler sonucu diinya ¢apinda dagitilan bilginin 6nemi, bilginin iletilme hizi, sosyal medyanin
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rolii ve bilgi sistemlerinin giivenilirligi sorunu, enformasyon ortami lizerindeki potansiyel etkisi dikkate
alinmadan hicbir kararin alinamayacag1 veya uygulamaya konulamayacagi bir durum yaratmistir (NATO
Military Committee, 2012, s. 2). Modern savaglar sadece fiizeler ve mermilerin kullanildigi ¢arpigmalarla
sinirl1 degildir. Artik silahli kuvvetlerin ates giiclinli kullanmak yerine, enformasyon savasi kapsaminda, bir
devletin yararina veya ona karsi bir anlati olusturmak, yabanci bir iilkede lobi faaliyetleri yiiriitmek, diger
iilkeleri hedef iilkeye kars1 kiskirtmak gibi dijital halkla iliskiler araglarin1 kullanmak olasidir (Digital PR
World, 2020). internet ortaminda gerceklesen enformasyon savasinda kullanilan araglara, trol fabrikalar:
(Sahte sosyal medya profilleri olusturarak miisterinin amaci dogrultusunda yorum/mesaj gonderen kisileri
istihdam eden kuruluslar.); botlar (Belli bir anahtar kelimenin ortaya ¢ikmasi gibi belirli durumlarda
otomatik mesaj gonderen programlar.) ve sahte haberler drnek olarak verilmektedir (DEEP, 2020, s. 2). 20
ve 21. yiizyillarda, sayisiz kaynaktan yayilan siirekli bilgi akisini kontrol etme becerisini ¢ok geride birakan
iletisim teknolojilerinin kapsami ve hizinda esi goriilmemis bir biiylimeye tanik olunmustur. Bu gelisme,
bir propagandacinin mesajint hizli ve etkili bir sekilde, zorlanmadan yayma yetenegini biiyiik Slgiide
gelistirmistir. Internet’in biiyiimesi, Facebook, Twitter ve YouTube gibi yeni sosyal medya araglarmin ve
popiiler arama motoru Google'in diinya ¢apinda 6nemli birer kontrolsiiz enformasyon kaynag: haline
gelmesini olanakli kilmistir (Jowett ve O’Donnell, 2012, s. 52).

Sosyal aglarin operasyonel amaglarla kullanimiyla ilgili simirlamalar ve riskler olsa da sosyal medya
platformlar1 ve bunlart kolaylastiran teknolojinin giiniimiiz ¢atisma ortaminin bir pargasi haline gelmis
olmasi “sosyal medyanin silahlastirilmasi” olarak nitelenmis, sosyal medyanin ¢atismalarda, devletler veya
devlet dis1 aktorler, hatta bireyler tarafindan, asker? nitelikli eylemler i¢in kullanimi, alt1 ana faaliyet alanim
iceren bir modelle agiklanmustir (Sekil 2) Nissen (2015, ss. 60, 96). Sosyal medyanin silahlastirilmasi
dendiginde, sosyal medyanin bir istihbarat ve toplumsal i¢gorii kaynagi olarak kullanilmasi ve ayni zamanda
aktif bir glivenlik tehdidine dontstiiriilmesi anlasilmaktadir (Dover, 2020, s. 1). Nissen’e (2016) gore,
cevrim i¢i ya da ¢evrim dis1 etkileri olup olmadigina bakilmaksizin bu faaliyetlerin tamami, sosyal medyada
veya onun araciligiyla yirtitiilebilir. Sosyal medya hemen hemen tiim etkileme faaliyetlerini gergeklestirmek
veya bunlar desteklemek i¢in kullanilabilir. Sosyal mithendislik i¢in aktorlere genis olanaklar sunan sosyal
medyadaki etkileme faaliyetleri, agcik ya da kapali kaynaklar ve aglar araciligiyla es zamanl olarak
gerceklestirilebilecek, bu sayede tespit edilmesi ve etkisiz hale getirilmesi zorlasacaktir (Nissen, 2016, s. 7).
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Sekil 2: Sosyal Medyanin Silahlastirilmasi Faaliyetler ve Etkiler Modeli
Kaynak: Nissen, T. E. (2015). #TheWeaponizationOfSocialMedia: Characteristics of Contemporary Conflicts.
Copenhagen: Royal Danish Defence College. s. 61.
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3.3.Sosyal Medya Istihbarati (SOMIS?)

Sosyal medya platformlarina kaydolurken verdigimiz bilgiler (Or. Profil bilgileri igindeki isim, rumuz,
fotograf, meslek, yasadigimiz sehir vb.); paylastigimiz yazi, gorsel veya videolardan olusan igerikler;
bagkalarin paylasimlarina yaptigimiz yorumlar ya da isaretledigimiz begeni ifadeleri ve daha pek ¢ok
kii¢iik detay, Internetin sonsuz ortamim dolduran biiyiik verinin daha da biiyiimesine neden olmaktadir.
Kullandigimiz ve {irettigimiz verilerle ilgili genel bir kontroliin olanakli olamayacagi bir noktaya
ulasilmistir (Bay ve Biteniece, 2019, s. 10). istihbarat perspektifinden bakildiginda; giin gectikge
Internet’teki sosyal aga daha fazla bagh hale gelmemiz gercek ve sanal kimliklerimizin biitiinlesmesine,
paylastigimiz bilgiler sayesinde bizimle ilgili eksiksiz analizler yapilmasina ve daha kolay izlenebilmemize
yol agmaktadir (Lombardi vd., 2016, s. 2). Istihbarat diinyasinda kullanilmakta olan Insan Istihbarat: (INIS)
[Human Intelligence (HUMINT)], Sinyal Istihbarat: (SINIS) [Signal Intelligence (SIGINT)], Gériintii
Istihbarati (GORIS) [Imagery Intelligence (IMINT)] gibi kategoriler, istihbarat kaynagmna gore
isimlendirilmektedir. Ornegin Insan Istihbarati (INIS) dendiginde, kisilerden toplanan veya Kkisilerin
sagladigr enformasyonun analiz edilip degerlendirilmesiyle elde edilen istihbarat anlasilmaktadir (US
DOD, 2013, s. B-4). Bu istihbarat kategorilerine Sosyal Medya Istihbarati (SOMIS) [Social Media
Intelligence (SOCMINT)] kavramimi ekleyen Omand vd.ne gore, bilyiik verinin yapay zeka ve makine
ogrenmesi teknolojileri kullanilarak analiz edilmesiyle anlamlandirilan bu devasa veri kiimesinden pek ¢ok
alanda yararlanilmaktadir. Sosyal medya analizi olarak bilinen bu yontemlerin, reklam verenlerin
tiketicilerin markalarina kars1 tutumlarimi anlamasindan sirketlerin sosyal medyadaki itibarlarim
izlemelerine; insanlar arasindaki iliskilerin haritalanmasindan acil durumlarda toplumun fikirlerinin
alinmasina kadar uzanan bir yelpazede kullanilmasi olasidir (Omand vd., 2012, s. 804). Egilim analizi, ag
analizi, duyarlilik analizi, cografi analiz, icerik analizi, davranigsal analiz, sistem analizi ve enformasyon
analizi yaklasimlart sosyal medyadan istihbarat toplamak i¢in kullanilabilir. Tim bu analiz bi¢imleri hedef
kitle analizine katkida bulunarak psikolojik savasi ve c¢evrimici veya c¢evrimdisi operasyonlar igin
hedeflerin se¢imini destekleyebilir. Sosyal medya, aglar, aktorler ve gerceklesen iletisim hakkinda ayrintili
bilgi almay1 olanakli kilar. Boylece enformasyon ortami ile hedef kitlenin durumu hakkinda bilgi sahibi
olunmasina yardimci olur. Siirekli olarak iizerinde ¢alisilirsa, sosyal medya, durumsal farkindalik yaninda
gelecekteki bir krizin erken uyari sinyallerini belirlemek igin yararli bir kaynak olabilir (Nissen, 2015, ss.
64, 83).

3.4.Sosyal Medya istihbarati (SOMIS) Kaynag Olarak Kullamlabilecek Giivenlik ihlali Ornekleri

Sosyal Medya Istihbarati (SOMIS), yalnizca yapay zekd veya makine &grenmesi yoluyla degil, sosyal
medyadaki paylasimlarin ilave bir teknoloji kullaniimadan incelenmesi ve bulgularin analiz edilmesiyle de
elde edilebilir. Asagida buna 6rnek olabilecek bazi vakalar siralanmustir:

Bulunduklar1 yerin haritadaki konumunu; kendileriyle birlikte arkadaslarinin, birlige ait arag, silah, mevzi,
ndbet yerleri vb. goriintiilerini herkesin kolaylikla ulasabilecegi sekilde paylasan askeri personel, Internet
ortaminda olagan goriilmektedir. Oysa araliklarla paylasilan bu konumlar birlestirildiginde, birligin intikal
giizergahi net olarak ortaya ¢ikmakta, ulasacagi konum kolayca tahmin edilebilmekte; birligin konuslandigi
yer ve tertibat1 incelemesi muhtemel terdristler bu bilgileri kullanarak saldir1 planlayabilmektedir (Ozel
Tiimer, 2018). Siber Biilten’de yer alan bir habere gore, sosyal ag o6zelliklerine sahip Strava isimli bir
uygulama; kullanicilarinin yiiriiyerek, kosarak, bisikletle vb. gectikleri giizergahi kaydetmekte, merkezi
olarak depolamakta ve diinyadaki diger kullanicilarla paylagsmaktadir. Bu uygulamanin kullanicilarinin
bazilar1 da askerlerdir. Askerler kosularii muhtemelen {is bolgelerinin veya kislalarinin c¢evresinde
yaptiklari icin kat ettikleri giizergahin haritadaki goriintiisii, askeri bdlgenin krokisinden baska bir sey
olmayacaktir. Farkli iilkelerin ordularina mensup askerlerin farkinda olmadan sagladigi bu verilerle birlikte
bir milyar1 asan veri Strava firmasi tarafindan is: haritas: ad1 altinda herkese acik olarak yayinlanmaktadir.
Avusturalyali bir tiniversite 6grencisi, bu 1s1 haritalarinin bazilarinin ABD ordusunun Afganistan’daki
iisleri ile Tirk Silahli Kuvvetlerine (TSK) bagli unsurlarin Suriye’deki muhtemel yerlerini gosterdigini
tespit ederek Twitter’da yaymlamistir. Diger arastirmacilar da Nijer’deki bir Fransiz askeri iissiinii,
Cibuti’deki bir Italyan iissiinii, hatta Amerikan Merkezi Haber Alma Teskilati (CIA) iisleri oldugundan
stiphelendikleri bazi1 yerleri agiklamislardir (2018).

Rusya’da oldugu kadar Dogu Avrupa ve Orta Asya’da da popiiler olan Rus mengeli, Vkontakte ve

2 Tiirkce “SOMIS” kisaltmasi, “Sosyal Medya Istihbarat1” kavramu i¢in tarafimizdan énerilmektedir (y.n.).
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Odnoklassniki isimli sosyal ag sitelerinde yer alan Rus askerlerinin fotograf ve 6z¢ekim paylasimlarinin
analizi ile ulasilan sonuglar, SOMIS bakimindan dikkate deger ornekler olusturmaktadir. 2014 yilinda
Rusya’nin Ukrayna’ya ait olan Kirim’1 ilhak etmesiyle baglayan gerginlik, Rus yanlisi silahli muhaliflerle
Ukrayna devlet giicleri arasinda baglayan catismalara doniismiisti. Rus ordusuna bagli askerlerin,
mubhaliflerin yogun oldugu Ukrayna’nin dogusunu isgal ettikleri ve muhaliflere silahli destek verdikleri
iddialart Rusya tarafindan reddedilmisti (Peter, 2014). Ancak, Rus askerlerin sosyal medyadaki fotograf
paylagimlari, resmi agiklamalarin aksini ispatlamistir. 2015 yilinda, VICE News i¢in hazirlanan, “Selfie
Soldiers: Russia Checks in to Ukraine” isimli belgesel, Bato Dambaev isimli bir askerin paylastigi
fotograflarin ve 6zgekimlerin izini takip ederek, Rus birliklerinin Ukrayna-Rusya sinirinda konuslandigini
ve Ukrayna’ya girip burada faaliyette bulunduklarini géstermigtir (Ostrovsky, 2015). Ukraynali bir askeri
yetkili ise verdigi demecte “Askerlerin sosyal medya paylasimlarindan tespit edilen yerlerin Ruslar
tarafindan ates altina alindigt durumlarla karsilastiklarini, iki tarafin da ayni hatalar1 yaptigini, konum
hizmetlerinin kapatilmasi ve konumu belli edecek goriintiilerin paylasilmamasi sartiyla sosyal medya
sitelerinin kullanilmasi gerektigini” ifade etmektedir (Zhuk, 2015). BBC News’de (2017) belirtildigine
gbre, cok sayida Israilli askere sosyal medya aracigiyla, kadin kimliginde ulasip telefonlarmin kamera ve
mikrofonlarini kontrol eden bir sohbet uygulamasi indirmeye ikna eden ve Israil Ordusu’nun hareketlerini
izlemeye calisan siber saldirganlarin Hamas tiyesi olduklar1 tespit edilmistir. McKirdy ve Pokharel (2019)
ise Facebook’tan kendisi gibi Hindistan Ordusu’nda gorevli bir saglik subayiyla baglanti kurduguna inanan
bir askerin bir yil boyunca birlik ve tank hareketleri dahil pek ¢ok gizli bilgiyi paylastig1 hesabin Pakistan
kaynakli oldugunun anlagildigini, benzer olaylarin sik¢a yasandigini bildirmislerdir.

3.5. Giivenlik Giiclerinin Bireysel Sosyal Medya Kullanimina Yénelik Diizenleme Ornekleri

2016-2019 Ulusal Siber Giivenlik Stratejisi Dokiimaninda “kurum yoéneticilerinden bilgisayar kullanicisi
vatandasa kadar toplumun tiim kesimlerine siber giivenlik kiiltiiriiniin kazandirilmasina yonelik eylemlerin
gergeklestirilmesi” hedeflenmistir (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, t.y., s. 15). Giicli
ag giivenligi olmazsa olmaz kosulsa da tek basina teknoloji, sosyal medyadaki siber giivenlik risklerine
kars1 koruma saglayamaz. Insan hatasi1 ve galisanlarm isyerinde sosyal aglar1 kullanmasina yonelik resmi
bir yaklagim gelistirilmesi gerekir. Siber suglular, bir kurumun gizli bilgilerini elde etmek i¢in calisanlar
sosyal medyada manipiile etmekte ustadir. Bu tiir siber saldirilar, igle ilgili bilgileri riske atan basit hatalar
nedeniyle basarili olurlar. Sizdirilan parolalar, marka kimligine biirinme ve diger kimlik awi
dolandiriciliklari, tiim sosyal siber risk olaylarinin neredeyse %95'ini olusturur (Walker, 2019). Sosyal
medya kullanicilarinin genis yas aralifi ve teknoloji deneyimi diizeyindeki farklilik, giivenlik yonetimini
daha da karmasik hale getirmektedir. Bir sosyal platformun yalnizca bilgisayar korsanlariyla savagmasi
degil, ayn1 zamanda kisisel giivenlik uygulamalar1 bilgisi yetersiz olan kullanicilari da korumasi gerekir
(Sobers, 2020). 15 Mart 2019 tarihinde Yeni Zelanda’da gerceklesen terdr saldirisi Internetin ve zellikle
sosyal medyanin bireylerin radikallesmesinde ©6nemli bir rol oynadigimi gostermistir. Radikallesme
stirecinin tespitinin oldukga zor oldugu, iilkelerin bu kontrolii saglamak i¢in siber tedbirlerini artirdigi ve
ozellikle sosyal medyanin takibi ile sosyal medya istihbaratinin 6nem kazandigi1 vurgulanmakta, ¢ok biiytlik
miktarda veri iceren sosyal medyanin bu bakimdan kontrolil i¢in disiplinler aras1 bir anlayisla olusturulacak
uzman bir teskilat kurulmasi 6nerilmektedir (Bural, 2019).

Bu sorun, diger iilkeler tarafindan da yakindan incelenmekte ve ¢oziimler gelistirilmeye c¢aligilmaktadir.
Bununla birlikte, bati iilkeleri ordulari, sosyal medyanin belirlenen politika ve ydnergelere uyulmasi
sartiyla, bireysel olarak da etkin sekilde kullanilmasini 6zendirmekte, bu sayede kurum imajina olumlu
katki saglanacagi ve kurumun hedef kitleleriyle daha saglikli bir iletisim siirdiiriilecegi diigiiniilmektedir.
ABD Savunma Bakanligi, 2009 yilinda, giivenlik ihlallerine sebebiyet verdigi gerekgesiyle askeri
personelin sosyal medya kullanmasini yasaklamis ancak 2010 yilinda yaptig1 bir calisma sonucu, muhtemel
zararlarindan daha fazla yarar getirecegini degerlendirerek sosyal medya kullanimimi serbest birakmustir.
Boylece askerl personelin, yasal diizenlemelerde belirtilen kurallari ihlal etmedigi miiddetce sosyal
medyada paylasim yapabilmesine olanak taninmistir ki bu kurallar genel olarak kurumsal bir sirketin kendi
personeli i¢in belirledigi kurallara benzemektedir (Matthews-Juarez vd., 2013, s. 769). ABD Kara
Kuvvetleri Komutanligi’min yaymladigi Sosyal Medya Elkitabinda genel olarak kurumsal sosyal medya
yonetimine iligkin esaslar belirlenmekle birlikte askerlerin, ordunun en iyi ve en etkili habercileri oldugu,
sosyal medya sayesinde hem kendi hikayelerini 6zgiin ve samimi bir sekilde anlatabileceklerini hem de
kurumun hikayesinin anlatilmasina katki saglayacaklarin1 vurgulayarak Kara Kuvvetlerinin sosyal medyay1
sadece kendi hikayesini anlatmak i¢in degil ayn1 zamanda dinlemek i¢in de kullandig1 ifade edilmektedir.
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Elkitabinda sosyal medya kullanirken dikkat edilmesi gereken hususlar; kisisel imajin kurumsal imaji
yansittiginin unutulmamasi; giivenlik acig1 yaratacak konularin ve gizli bilgilerin paylasilmamasi; kurumsal
degerlerin gozetilmesi; telifli veya ticari markali materyal paylagilmamasi; sahte kimlik kullanilmamast;
kigisel bilgilerin (kimlik ve iletisim bilgileri vb.) paylasilmamasi ve konum hizmetleri gibi elektronik
fonksiyonlarin kapali tutulmasi; bir tehdit algilandiginda yetkili makamlara bildirilmesi seklinde
stralanmustir (US Army, 2016).

Ingiliz Ordusu tarafindan ilk olarak 2018 yilinda yaymlanan ve 2020 yilinda giincellestirilen
“#DIGITALARMY Using Social Media in The British Army” isimli dokiimanda, ordu personelinin ve
ailelerinin sosyal medya kullanirken kurumun degerlerini ve yiiksek standartlarini yansittig1 ve ordunun
vermek istedigi mesaji dogru sekilde iletmelerinin énemi vurgulanmaktadir. Uniformali ve askeri bolge
oldugu belli olan yerlerde ¢ekilmis fotograf paylagimina dikkat edilmesi; suglular, teréristler veya
potansiyel diigmanlar tarafindan istismar edilebilecek nitelikte olan, isle ilgili ayrintilarin paylasiimamast;
yalnizca arkadaglar tarafindan goriilebildigi diisiiniilen kisitli profillerin bile tiglincli sahislarca kolaylikla
goriilebileceginin gbz oOniinde bulundurulmasi; konum hizmetlerinin kapatilmasi; o6zellikle ol ve
yaralilarin oldugu biiyiik olaylar esnasinda sosyal medyada paylasim yapilmamasi ve bir siber giivenlik
tehdidi durumunda belirlenen makama haber verilmesi vb. hususlar da dokiimanda yer almaktadir (Biritish
Army, 2020).

NATO sosyal medya politikasini iceren direktifte halkla iligkiler birimleri i¢in sosyal medyanin askeri
amaglarla kullanimina yonelik prensipler agiklanmig ayrica kisisel sosyal medya kullanimi kapsaminda
kigisel veriler ve hesaba ait ayrintilar ile birligin konumu, personel sayisi, riitbeler gibi bilgilerin
paylasilmamasi gerektigi belirtilmistir. Ayrica, fotograflarin 6nemli bilgileri verebilecegi, bu nedenle
paylasilan fotograflarda kimlik kartlarinin, bilgisayar ekranlarimin, kagit belgelerin ve hassas askeri
malzemelerin veya ekipmanlarin goriinmemesi gerektigi vurgulanmistir (NATO, 2014).

2016 yilinda Cin’de, bir askerin cep telefonundaki bir uygulamay1 kullanarak gorev yaptigi kislaya taksi
cagirmasi sonucu fark edilen olayda, kislanin cografi konumunun tam olarak paylasilmasinin giivenlik riski
olusturabilecegi anlagilmig, Cin Halk Kurtulug Ordusu tarafindan bu tiir uygulamalarin kullanilmasi
yasaklanmigtir (Middleton, 2016). Sosyal medya kullanimimin ulusal giivenlik sorunlarina yol agmasi
iizerine askerlerin gorevdeyken akilli telefon kullanmalarini yasaklayan bir tasari iizerinde ¢alisan Rusya
Parlamentosu, askeri personelin fotograf ¢ekme, video kaydetme ve internete erisim Ozelligine sahip
telefonlara ek olarak tabletler ve dizistii bilgisayarlarin kullanimimi da durdurmayi planlamaktadir.
Askerlerin temel arama ve mesajlagsma olanaklarina sahip telefonlar1 kullanmaya devam edebilecekleri
bildirilmistir (BBC News, 2019). 2019 Aralik ayinda, Hindistan Donanmasi, sosyal medya platformlarinda
hassas bilgileri sizdiran yedi askerin casusluk suglamasiyla tutuklanmasindan sonra personelin tesislerde ve
gemilerde akilli telefon ve sosyal medya kullanmasini yasaklamigtir (Press Trust of India, 2019). Yine 2019
yilinda gergeklestirilen bir NATO Tatbikatinda, askerleri ve cesitli birlikleri hedef alan sosyal medya
saldirilant simiile edilmis (canlandirilmis), kotii niyetli saldirganlarin sosyal medya araciligiyla 6nemli
miktarda bilgi toplayabilecekleri ve askerlerin davraniglarin1 kolayca etkileyebilecekleri sonucuna
vartlmigtir. Uzmanlar, bu sorunun, askerlerin akilli telefon kullanmasini engelleyerek ¢oziillemeyecegi
konusunda hemfikirdirler. Bir harekat esnasinda telefonlarin kullandirilmayabilecegini ama bunun siirekli
hale getirilemeyecegini diisiinen yetkililere gore, askerleri, kendilerini sosyal medyadayken nasil
koruyacaklar1 ve bu konuda ailelerini nasil egitecekleri konusunda siirekli egitmek, 6nemli bir ¢6ziim olarak
one ¢ikmaktadir (NATO STRATCOM COE, 2019). Tirk Silahli Kuvvetleri (TSK) ise kiglalarda tamamen
yasak olan cep telefonu kullanimimi 2015 yilinda diizenleyerek erbas ve erlerin askerlik hizmeti siiresince
kislada, Internete baglanma, ses ve goriintii alma 6zelligi olmayan cep telefonlarim belirli saatlerde
kullanmasina olanak tanmustir (Sozcii, 2015). Subay, astsubay, uzman erbas ve sivil memurlarin cep
telefonlarii kigla ve karargdh girislerindeki goérevli personele teslim etmeleri ve mesai saatleri iginde
kullanmamalar1 gerekmektedir (Bkz. TSK Disiplin Kanunu Md.19.1.j).

Enformasyon savaginda sosyal medyanin kullanimina iliskin bilgiler, ihlal 6rnekleri ve mevcut
diizenlemeler dikkate alindiginda, sosyal medya ve giivenlik iliskisi daha belirgin hale gelmektedir. Bu
bakimdan sosyal medya kullaniminin, kurumsal iletisim politikasiyla uyumlu sekilde diizenlenmesi ve
personelin bu konudaki biling diizeyinin artirilmasi kritik bir konu olarak 6ne ¢ikmaktadir.
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4. SONUC

Enformasyon savasi, sadece silahli kuvvetleri ya da Internet ortamindaki siber saldirilar1 kapsamaz. Devlet
veya devlet dis1 kurumlarin, 6zel sirketlerin hatta yasa dist orgiitlerin ve bireylerin bir parcast oldugu
enformasyon ortaminda, kontrol saglamaya yonelik faaliyetler biitiinii olan enformasyon savasi, bir askeri
harekatta hasim komutanin karar verme yetenegini etkileyerek hasmin etkisiz hale getirilmesini amaclarken
is diinyasinda, sirketin rakiplerinin dniine gegip pazar payimi ve karimi yiikseltmesini amaglar. Enformasyon
ortaminin giivenlik risklerine duyarliligi en yiiksek olan boyutu, tiim teknolojik araglar ve aglardan olusan
fiziksel boyut gibi goriinse de aslinda kullanicilarin zihinlerinin etkilenerek duygu ve diisiincelerinin
yonlendirildigi, nasil diigiiniip karar alacaklarimin belirlendigi biligsel boyutun risklere duyarliligi daha
yiiksektir. Enformasyon ortamimin bir diger bileseni olan enformasyonun Internet teknolojileri sayesinde
hizla ve son derece ekonomik sekilde yayilmasi ile olusan sosyal aglar da enformasyonun gii¢
denklemindeki yerini saglamlastirmasina katkida bulunmaktadir. Bilissel boyutu olusturan kullanicilarin
zihinlerini etkileyecek giiclii bir ara¢ olarak sosyal medya, enformasyon savasinda istihbarat elde etmek ve
hedef kitleyi etkileyerek istenilen istikamette karar almasini saglamak amaciyla kullanilmaktadir. Giivenlik
giiclerine mensup personelin bireysel sosyal medya kullanimi, paylasimlarin niteligine dikkat edilmemesi
veya kullanilan cihazlarin bazi teknolojik Ozelliklerinin bilinmemesi nedeniyle riskli durumlar
yaratabilmektedir. Bu riskli durumlar, ulusal diizeyden kisisel diizeye uzanan bir yelpazedeki giivenlik
riskleri ile kurumsal itibar1 riske atan durumlar olabilmektedir. Etkili kurumsal iletisim politikalar:
belirlenmesi ve giincel gereksinimlere uygun yasal diizenlemelerin yapilmasi 6nemli bir husus olarak
goriilmektedir. Bununla birlikte, tam olarak kontrol edilmesi olasilik dahilinde olmayan sosyal medyanin
risk yaratmayacak, hatta kurumsal yararlar saglayacak sekilde dogru ve etkili kullanimi i¢in personelin
bilinglendirilmesine ve egitimine énem verilmesi yararli olacaktir.

KAYNAKCA

Armistead, L. (Ed.). (2004). Information Operations: Warfare and the Hard Reality of Soft Power.
Brassey’s issues in twenty-first century warfare (1st ed.). Washington, D.C: Brassey’s.

Armistead, L. (Ed.). (2007). Information Warfare: Separating Hype from Reality. Issues in twenty-first
century warfare (1st ed.). Washington, D.C: Potomac Books.

Armistead, L. (2010). Information Operations Matters: Best Practices (1st ed.). Washington, D.C:
Potomac Books.

Arquilla, J. ve Ronfeldt, D. (1999). The Emergence of Noopolitik. Santa Monica, CA: RAND.

Bartholomees, J. B. (2008). U.S. Army War College Guide to National Security Issues. Carlisle, Pa.:
Strategic Studies Institute, U.S. Army War College. http://purl.access.gpo.gov/GPO/LPS95737 adresinden
erisildi.

Bay, S. ve Biteniece, N. (2019). The Current Digital Arena and its Risks to Serving Military Personnel.
Responding to Cognitive Security Challenges (ss. 6-16). Riga: NATO Strategic Communications Centre of
Excellence. https://www.stratcomcoe.org/current-digital-arena-and-its-risks-serving-military-personnel
adresinden erisildi.

BBC News. (2017, 12 Ocak). Israeli Soldiers “Caught in Hamas Online Honey Trap”. BBC News. 2 Subat
2021 tarihinde https://www.bbc.com/news/world-middle-east-38594669 adresinden erisildi.

BBC News. (2019, 20 Subat). Russia Bans Smartphones for Soldiers over Social Media Fears. BBC News.
https://www.bbc.com/news/world-europe-47302938 adresinden erisildi.

Biritish Army. (2020). #DIGITALARMY Using Social Media in the Biritish Army. Biritish Army.
https://indd.adobe.com/view/52dd0428-cf20-4314-8ba0-43{f72b8b464 adresinden erigildi.

Branscomb, A. W. (2009). Who Owns Information?: From Privacy to Public Access. New York: Basic
Books.

Bural, E. B. (2019, 22 Mart). Radikallesmeden Terorizme: Bir Teroristin Anatomisi. 21. Yiizyil Tiirkiye
Enstitiisti. 27 Ocak 2021 tarihinde https://21yyte.org/tr/merkezler/islevsel-arastirma-merkezleri/terorizm-
ve-terorizmle-mucadele/radikallesmeden-terorizme-bir-teroristin-anatomisi adresinden erisildi.

Castells, M. (Ed.). (2004). The Network Society: A Cross-Cultural Perspective. Cheltenham, UK;
s ‘@ sssjournal.com ‘ International Social Sciences Studies Journal ‘@ sssjournal.info@gmail.com ‘



mailto:sssjournal.info@gmail.com

International Social Sciences Studies Journal 2021 Issue:86 pp:3328-3338

Northampton, MA: Edward Elgar Pub.
Castells, M. (2016). fletisim Giicii. (E. Kilig, Cev.) (1. bs.). Istanbul: Bilgi Universitesi Yayinlari.

DEEP. (2020). Media-(Dis)information-Security. NATO Defence Education Ehancement Programme.
https://deepportal.hq.nato.int/goto.php?target=file 1873 download&client id=DEEP adresinden erisildi.

Digital PR World. (2020, 11 Haziran). 5th Generation Information Warfare and How the Brands are
bracing against it? Online PR Agency India. https://digitalprworld.com/. https://digitalprworld.com/5th-
generation-information-warfare-brands-bracing/ adresinden erisildi.

Dover, R. (2020). SOCMINT: A Shifting Balance of Opportunity. Intelligence and National Security,
35(2), 216-232. doi:10.1080/02684527.2019.1694132

Jones, A., Kovacich, G. L. ve Luzwick, P. G. (2002). Global Information Warfare. Boca Raton, Fla:
Auerbach Publications.

Jowett, G. ve O’Donnell, V. (2012). Propaganda & Persuasion (5th ed.). Thousand Oaks, Calif: SAGE.

Lombardi, M., Rosenblum, T. ve Burato, A. (2016). From SOCMINT to Digital HUMINT. De Gasperi
Foundation.

Matthews-Juarez, P., Juarez, P. D. ve Faulkner, R. T. (2013). Social Media and Military Families: A
Perspective. Journal of Human Behavior in the Social Environment, 23(6), 769-776.
doi:10.1080/10911359.2013.795073

McKirdy, E. ve Pokharel, S. (2019, 15 Ocak). Indian Soldiers Being “Honey Trapped” by Fake Social
Media Accounts from Pakistan. CNN. 2 Subat 2021 tarihinde https://www.cnn.com/2019/01/15/asia/indian-
soldiers-honey-trap-intl/index.html adresinden erisildi.

Middleton, R. (2016, 16 Subat). China Warns Soldiers Against Using Taxi Apps from Mobile Phones for
Security Reasons. International Business Times UK. https://www.ibtimes.co.uk/china-warns-soldiers-
against-using-taxi-apps-mobile-phones-security-reasons-1544026 adresinden erisildi.

NATO Allied Command Operations. (2014, 16 Eylil). ACO Directive on Social Media. NATO Supreme
HQ Allied Powers Europe. https://shape.nato.int/resources/3/website/AD_095-003 Social_Media.pdf
adresinden erigildi.

NATO Military Committee. (2012). NATO Military Policy on Information Operations. NATO.

NATO STRATCOM COE. (2019). Soldiers on Social Media—Good or Bad? https://www.youtube.com/
watch?v=5Y A-LrCa844&feature=youtu.be adresinden erisildi.

Nissen, T. E. (2015). #TheWeaponizationOfSocialMedia- @Characteristics_of_Contemporary_Conflicts.
Copenhagen: Royal Danish Defence College. forsvaret.dk/FAK/eng/publications/Documents/The%20
Weaponization%200f%20Social%20Media.pdf adresinden erisildi.

Nissen, T. E. (2016). Social Media’s Role in “Hybrid Strategies”. NATO STRATCOM COE.
https://www.stratcomcoe.org/social-medias-role-hybrid-strategies-author-thomas-elkjer-nissen  adresinden
erisildi.

Nye, J. S. (2004). Soft Power: The Means to Success in World Politics (1st ed.). New York: Public Affairs.

Omand, D., Bartlett, J. ve Miller, C. (2012). Introducing Social Media Intelligence (SOCMINT).
Intelligence and National Security, 27(6), 801-823. doi:10.1080/02684527.2012.716965

Ostrovsky, S. (2015). Selfie Soldiers: Russia Checks in to Ukraine. VICE News.
https://www.youtube.com/watch?v=2zssIFN2mso&has_verified=1&bpctr=1612043945 adresinden erisildi.

Ozel Tiimer, D. (2018). ‘Askerin Fotograf Paylasimi Riskli’. Milliyet. Haber. 29 Ocak 2019 tarihinde
http://www.milliyet.com.tr/askerin-fotograf-paylasimi-riskli--gundem-2607239/ adresinden erisildi.

Peter, L. (2014, 1 Eylil). Bes Soruda: Ukrayna Krizi. BBC News Tiirkce. 31 Ocak 2021 tarihinde
https://www.bbc.com/turkce/haberler/2014/09/140901 bes_sorudaukrayna adresinden erisildi.

Press Trust of India. (2019, 31 Aralik). After Spying Sase, Navy Bans Smartphones, Social Media on
Bases, Ships. Business Standard India. 3 Subat 2021 tarihinde https://www.business-

i |€R sssjournal.com ‘ International Social Sciences Studies Journal ‘@ sssjournal.info@gmail.com ‘

3337



mailto:sssjournal.info@gmail.com

International Social Sciences Studies Journal 2021 Issue:86 pp:3328-3338

standard.com/article/pti-stories/navy-bars-personnel-from-using-smartphones-social-media-at-its-
installations-119123001264 1.html adresinden erisildi.

Rona, T. P. (1976). Weapon Systems and Information War. Boeing Aerospace Company.

Siber Biilten. (2018, 5 Subat). Suriye’deki Tiirk Askeri Uslerin Konumlar1 Strava ile Agiga Cikt. Siber
Biilten. Blog. https://siberbulten.com/sektorel/suriyedeki-turk-askeri-uslerin-konumlari-strava-ile-aciga-
cikti/ adresinden erisildi.

Sobers, R. (2020, 29 Mart). Social Media Security: How Safe is Your Information? Inside Out Security.
https://www.varonis.com/blog/social-media-security/ adresinden erigildi.

Sozcii. (2015, 14 Nisan). Askerde Cep Telefonu Miijdesi! Soézcii. 26 Mayis 2021 tarihinde
https://www.sozcu.com.tr/2015/gundem/askerde-cep-telefonu-mujdesi-803341/ adresinden erisildi.

T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi. (t.y.). 2016-2019 Ulusal Siber Giivenlik Stratejisi.
T.C. Ulagtirma Denizcilik ve Haberlesme Bakanligi.

Theohary, C. A. (2018). Information Warfare: Issues for Congress (No: R45142) Congressional Research
Service. www.crs.gov adresinden erigildi.

US DOD. (1998a). Department of Defense Dictionary of Military and Associated Terms. Washington, DC:
US DOD.

US DOD. (1998b). Information Operations. Washington, DC: US DOD. http://www.bits.de/NRANEU/
others/jp-doctrine/jp3_13%2898%29.pdf adresinden erisildi.

US DOD. (2012). Information Operations. Washington, DC: US DOD.
US DOD. (2013). Joint Itelligence. Washington, DC: US DOD.

U.S.Army. (2016). U.S. Army Social Media Handbook. Office of the Chief of Public Affairs.
https://www.slideshare.net/alphacompanysfrg/the-united-states-army-social-media-handbook-
2016?from_action=save adresinden erisildi.

van Dijk, J. (2016). Ag Toplumu. (O. Sakin, Cev.) (3. bs.). Istanbul: Epsilon Yayincilik.
Ventre, D. (Ed.). (2011). Cyberwar and Information Warfare. London : Hoboken, NJ: ISTE ; John Wiley.

Walker, J. (2019, 22 Nisan). Social Media and Cyber Security Risks in 2019. Social Media Perth
#SMPerth.  https://www.smperth.com/news/social-media-and-cyber-security-risks-in-2019/  adresinden
erisildi.

Waltz, E. (1998). Information Warfare: Principles and Operations. Boston: Artech House.

Zhuk, A. (2015, 4 Temmuz). War In The Age Of Social Media—Jul. 04, 2015. KyivPost.
https://www.kyivpost.com/kyiv-post-plus/war-in-the-age-of-social-media-392572 .html adresinden erisildi.

i |2 sssjournal.com | nternational Social Sciences Studies Journal ‘@ sssjournal.info@gmail.com ‘

3338



mailto:sssjournal.info@gmail.com

